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Uvodni ustanoveni

Na zakladé nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju - dale jen
,nafizeni GDPR"), vydavam jako statutarni organ Skoly tuto smérnici. Tato smérnice upravuje
pravidla pro zachovani zakonnosti, korektnosti, transparentnosti, G¢elové omezeni, minimalizaci
udaja, presnost, omezené ulozeni, davérnosti, integrity, dostupnosti a odolnosti systému
zpracovavajicich osobni data/udaje v ramci organizace. Jejim ucelem je zajistit soulad s GDPR
a prokazani naplnéni vSech principl a pozadavk( GDPR.
Tato smérnice je zavazna pro vSechny zaméstnance Skoly. Smérnice je zavazna i pro dalsi
osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, najemni smlouva) a které se
zavazaly postupovat podle této smérnice.
Hlavni zasady pfi nakladani s osobnimi udaji:
Postupovat pfi nakladani s osobnimi udaji v souladu s pravnimi predpisy,

- S osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich udajl

nenaduzivat,

- Zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na
to, aby tyto byly pravdivé a pfesne,

- Zpracovavat osobni uUdaje v souladu se zasadou zakonnosti — na zakladé pravnich

pFedpisU, pfi plnéni ze smlouvy, pfi pInéni pravni povinnosti spravce, pfi ochrané zivotné
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dllezitych zajmu subjektu udaju nebo jiné fyzické osoby (zejména déti pozivaji vysSi
ochrany), pfi ochrané opravnénych zajma $koly, pfi ochrané vefejného zajmu, a
zpracovani osobnich udaji na zakladé souhlasu,

- Respektovat prava clovéka, ktery je subjektem udajl, zejména prava dat a odvolat

souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

- Poskytovat pfi zpracovani osobnich udajl zvlastni ochranu détem,

- Poskytovat informace o zpracovani osobnich udaju, komunikovat,

- PFfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit
osobni udaje pfed zneuZitim,

- Spolupracovat s povéfencem pro ochranu osobnich udaju.

Zakladni pojmy

GDPR - General Data Protection Regulation.

Osobni Udaj - veSkeré informace o fyzické osobé (napf. jméno, adresa, datum narozeni, rodné

Cislo...) na zakladé kterych Ize tuto osobu identifikovat.

Citlivy udaj — osobni udaj takového charakteru, Ze mize subjekt idaju sam o sobé poskodit ve
vypovidajici o narodnostnim, rasovém nebo etnickém puvodu, politickych postojich, ¢lenstvi v
odborovych organizacich, nabozenstvi a filozofickém presvédCeni, zdravotnim stavu a
sexualnim Zzivoté subjektu udaju a geneticky Udaj subjektu udaju; citivym Gdajem je také

biometricky udaj, ktery umozriuje pfimou identifikaci nebo autentizaci subjektu udajd.

Zpracovani osobni udaju - jakakoliv operace s osobnimi Udaji, jako je shromazdéni,

zaznamenani, uloZeni, pozménéni, nahlédnuti, pouziti, Siteni, omezeni, vymaz apod.

Spravce - pravnicka nebo fyzicka osoba (vtomto pfipadé Skola), ktera urCuje ucely a

prostfedky zpracovani osobnich udaju.
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Zpracovatel - fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovava osobni udaje pro

spravce (spravce si jej najima - ucetni, lékar,...).

Povéirenec — osoba, ktera posuzuje ¢innost spravce €i zpracovatele, zda je v souladu s platnou
pravni Upravou, informuje je, radi, dava doporudeni. Reditel $koly jmenuje povéfence pro
ochranu osobnich udaju podle ¢&l. 37 nafizeni (fyzickou, nebo pravnickou osobu), uzavie s nim

pracovné pravni vztah, nebo smluvni vztah podle ob&anského prava.

Clenéni smérnice

Text smérnice je ¢lenén podle zakladnich principd GDPR:
- Zakonnost, korektnost a transparentnost
- Ugelové omezeni
- Minimalizace udajl
- Pfesnost”
- Omezeni uloZeni

- Integrita a davérnost

Zodpovédny pfistup a prokazani souladu

Pracovni pozice

V organizaci jsou zfizeny nasledujici pracovni pozice pro zajisténi ukolt v ochrané& osobnich
udaja dle nafizeni GDPR:

- Spravce

- Povéfenec

- Zastupce spravce spolupracujici s povéfencem
Obsazeni uvedenych pozic konkrétnimi fyzickymi i pravnickymi osobami je uvedeno v pfiloze

této smérnice.
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1. Zakonnost, korektnost a transparentnost

Jakékoli osobni Udaje jsou zpracovavany organizaci zakonnym zplsobem, tedy bud na zakladé
zakona (pravniho pfedpisu), nebo se souhlasem subjektu, jehoZz udaje se zpracovavaiji.
Organizace zajistuje prabéznou kontrolu, zda nedochazi ke zpracovani nad ramec zpracovany
zakonem, zda udaje, které Skola ziskava, jsou pro jeji €innost nezbytné; zda vSechny udaje jsou
zpracovavany v souladu s pravnimi predpisy. Udaje jsou poskytovany struénym, srozumitelnym
a snadno pristupnym zplGsobem, za pouziti jednoznacnych a jednoduchych jazykovych
prostredku.
Subjekty, jejichz osobni Udaje jsou Skolou zpracovavany a jejich zakonni zastupci (dale jen
,Subjekty“), jsou o tom informovany prokazatelnym zpusobem

- orozsahu a ucelu zpracovavanych udaja,

- zda jde o zpracovavani pro splnéni pravni povinnosti 8koly, nebo o zpracovani na

zakladé poskytnutého souhlasu,
- o dlavodech a Ihttach ulozeni informaci,
- moznostech subjektu pfi odvolani souhlasu, obracet se na zpracovatele dat, na
moznosti namitek, na pravo pozadovat omezeni zpracovani dat jejich opravu ¢i vymaz.

Pokud je pro zpracovani osobnich udaju nezbytny souhlas (dit&, jeho zakonny zastupce,
zameéstnanec) pak musi byt informovany, konkrétni a pisemny. Zpracovani osobnich udaju je
mozné provadét aZz po ziskani souhlasu. Pisemna podoba souhlasu se uchovava po celou dobu
zpracovani udaju.
Osobni udaje zpracovavané na zakladé Skolského zakona a provadécich predpisl, zvlastnich
zakonu

- Skolni matrika,

- dokumenty souvisejici s podplrnymi opatfenimi zakd,

- dokumenty souvisejici se socialné pravni ochranou déti.
Osobni udaje zpracovavané na zakladé vefejného zajmu

- statistické vykaznictvi
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Osobni udaje zpracovavané na zakladé informovaného souhlasu

- seznamy ucastnikl Skolnich a mimoskolnich akci pro dodavatele sluzeb

- udaje zvefejniované Skolou v médiich — web Skoly, tisk, propagaéni materialy

- kontaktni udaje na zakonné zastupce a jiné osoby, které se podileji na vzdélavani ditéte
(vyzvedavani ze Skoly, druziny),

- citlivé osobni udaje, které byly poskytnuty dobrovolné zakonnymi zastupci déti v zgjmu
zajisténi jejich specifickych potfeb (zvlastni naroky na stravu, rezim, zdravi, rodinna
anamnéza, kulturni zvyklosti...).

Informovany souhlas. Jeho podoba je uvedena v pfiloze této smérnice, text je podle potieb
upravovan s ohledem na ucel a vék déti.

2. Ugelové omezeni

Osobni udaje jsou organizaci shromazdovany pouze pro urcité, vyslovné vyjadiené a legitimni
usely. Udaje shromazdéné pro rizné ugely nelze spojovat, musi byt evidovany a zpracovany
oddélené

Rozsah osobnich udaji zpracovavanych o détech, zacich, studentech (dale jen zaci)
Rozsah zpracovavanych informaci je dan

- pravnimi pfedpisy, zejména Skolskym zakonem a provadécimi pfedpisy. Jedna se zejména o
udaje pro Skolni matriku a pro poskytovani podpurnych opatfeni zakim uvedenym v § 16 odst.
9 Skolského zakona. Tyto udaje jsou ziskavany od zakonnych zastupcu Zzaku
standardizovanymi dotazniky a formulafi, které zajiStuji, aby nebyly ziskavany udaje, které
Skola ke své &innosti nepotfebuje. Pokud pravni predpisy upravi (zméni) rozsah osobnich udaja
zpracovavanych Skolou, 8kola zajisti informovani subjektu, jejichZ osobni udaje zpracovava.

- zvlastnimi ucely, které vyplynou z provozu Skoly, napfiklad pfi zajiStovani mimoskolnich akci
(napf. poZzadavky ubytovatele na seznamy ucastnikd Skoly v pfirodé, feSeni pojistnych udalosti).
PFi téchto ucelech jsou informace od subjektl zpracovavany vyhradné na zakladé poskytnutého

souhlasu.
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Rozsah osobnich udajti zpracovavanych o zaméstnancich organizace

Rozsah je dan pozadavky pravnich predpisli, zejména zakoniku prace, zakona o
pedagogickych pracovnicich, Skolského zakona a provadécich predpisl; je stanoven tak, aby
zpracovavané udaje spolehlivé a vérohodné prokazovaly vznik, pribéh a ukonceni pracovné
pravniho vztahu zaméstnance, v€etné poskytovani platu; dale spInéni povinnosti vaci tretim
osobam (napf. zdravotni pojistovny, Ceska sprava socialniho zabezpeéeni, finanéni Gfad) a
predpisu o archivaci.

Rozsah osobnich udajti zpracovavanych o uchazecich o zaméstnani v organizaci

Po uchazecich jsou vyzadovany pouze uUdaje nezbytné pro posouzeni vhodnosti uchazedu
v ramci vybérového fizeni (kvalifikace, zdravotni zpUsobilost, apod.). DalSi rozsitujici informace
jsou pozadovany az po pripadném rozhodnuti o uzavfeni pracovné pravniho vztahu.
NeuspéSnym uchaze€lm jsou vraceny jimi zaslané dokumenty a jejich osobni Udaje jsou
vymazany.

3. Minimalizace udaju

Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k Udéelu, pro ktery

jsou zpracovavany, nelze pozadovat udaje nepfiméfené, nerelevantni a pokud nejsou nezbytné.

Udaje nelze uchovavat poté, co pomine pravni zéklad, poté, co je naplnén G&el zpracovani.
Zaméstnanci jsou pfi ziskavani udaji od zaka, jejich zakonnych zastupcl, od zaméstnancd,
uchazecu ¢&i jinych osob povinni pouzivat vyhradné skolou schvalené formulare, dotazniky a jiné
texty.

Pravo na vymaz a pravo na namitky proti zpracovani osobnich udajt

Pravo na vymaz nebo omezeni osobnich udaji nebo na namitky Ize uplatnit pouze u udaju
zpracovavanych na zakladé poskytnutého souhlasu, nelze je pouzit u idaju zpracovavanych na
zakladé zakona.

Pravo na opravu osobnich udajt

Kazdy subjekt, o kterém Skola zpracovava osobni Udaje, ma pravo na opravu téchto udaju.
Skola sama kontroluje aktualnost vedenych Gdaji a ovéfuje je, zejména dotaznikem pro rodice

vzdy k zaCatku vzdélavani zaka na Skole a opakované na zacatku Skolniho roku.
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Zvysena pozornost je vénovana zpracovani citlivych udaju, za které jsou povazovany naptiklad

Udaje o zdravotnim stavu, specialni vzdélavaci potfeby, stravovaci potfeby vzhledem ke
zdravotnimu stavu &i pfesvédCenim subjektu, podminky rodinného zazemi. Tyto udaje jsou
Skolou zpracovavany jen v nezbytném rozsahu a pfi zvySeném zabezpeceni.
4. Presnost
Pfesnost udajd je zajisténa

- ovéfovanim udaji poskytnutych subjektem, napfiklad porovnanim s osobnimi doklady,

doklady o vzdélani,

- pravidelnymi opakovanymi kontrolami,

- aktivnim dotazovanim.
Zaméstnancim je vramci Skoleni pfipominana jejich zakonna povinnost informovat
zaméstnavatele o zménach v jejich osobnich udajich a také jejich pravo nahlizet do svého
osobniho spisu.
U zaku probiha kontrola jejich osobnich udaju kazdoro&né pfi zahajeni Skolniho roku. Tim jsou
o0 moznosti dopInéni, opravy osobnich udaj informovani i zakonni zastupci zaka.

5. Omezeni ulozeni

Osobni udaje jsou ulozeny pouze po nezbytnou dobu. Ta vychazi zejména ze zakona o
archivnictvi, zakona o ucetnictvi a skartacniho planu, ktery je soucasti spisového radu skoly.
Ulozné doby, které nejsou stanoveny témito pFedpisy, stanovuje organizace nasledovné:

- Dokumenty souvisejici s vychovou a vzdélavanim a hodnocenim zakla (pisemné,
grafické prace zaku, diktaty, provérky apod.), jsou uchovavany po dobu jednoho
Skolniho roku, nasledujicim po roce, ve kterém bylo hodnoceni provedeno. Divodem je
nezbytnost prokazat spravnost hodnoceni v pfipadech stiznosti rodiét, kontrol Ceské
Skolni inspekce apod.

- Dokumenty zaslané uchazeci o pracovni mista jsou témto uchazeclm vraceny bez
zbyte€ného odkladu po skonceni vybérového fizeni, pokud neexistuje zakonna lhata, ve

které se mlize neluspésny uchaze¢ dozadovat pfijeti.
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- Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnancl jsou uchovavany po
dobu trvani pracovné pravniho vztahu a po jeho ukonéeni ve lhutach danych spisovym
fadem.
Na konci ulozné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény dlivod
pro jejich dal§i uchovani.
Listinné dokumenty jsou zni€eny pomoci skartovacich kancelafskych zafizeni.
Dokumenty ulozené v elektronické podobé jsou zni¢eny
- fyzickou destrukci nosi¢l, pokud jde o CD, DVD,
- pouzitim software zabezpecujici vymazani. V tomto pfipadé nesmi jit o pouhé smazani
dokumentt, protoze i poté by byla mozna obnova smazanych soubor(i, musi jit o
opakované prepsani pavodnich soubor novymi udaji.

6. Integrita a divérnost

Osobni data jsou v organizaci zpracovavana zplsobem, ktery zajisti nalezité zabezpeceni
osobnich udaju, vCetné jejich ochrany pomoci technickych a organizaCnich opatfeni pred
neopravnénym pfistupek k udajum, nahodnou ztratou, zni€enim, nebo posSkozenim.

Organizace provedla posouzeni rizik z hlediska pozadavku ochrany udaju, ve kterém zohlednila
povahu zpracovani udaji a jejich rozsah, rizikovost, technologie, kterymi disponuje a
nakladovost. Z posouzeni pak vyplynula technickd a organizaéni opatfeni, ktera zabezpeduji

ochranu osobnich udaju. Ta jsou stanovena zejména ve vnitroorganizacnich smérnicich Skoly:

vnitfni platovy predpis

- smérnice k ochrané majetku Skoly
- 8kolni fad

- organizacni fad

- vnitfni Fad skolni druZiny

- systém Fizeni rizik

- vnitini kontrolni systém

- prevence rizikového chovani

- obéh ucetnich dokladl
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spisovy a skartaéni rad
pracovné lékarské sluzby
ICT plan skoly
Plan kontrolni €innosti

Bezpecénost zaki

Zaznamy o ¢innostech zpracovani

O c&innostech pfi zpracovani (jak v listinné, tak elektronické podobé&) vede Skola pisemné

zaznamy — viz. pfilohy €. 1a ¢. 2

Organizacni opatieni

Skoleni zaméstnanc(i a zakd $koly, informace pro zakonné zastupce

Organizace zajistuje

uvodni proskoleni vSech zaméstnancU pfi nabyti u¢innosti smérnice GDPR,

vstupni Skoleni vdech novych zaméstnancu pfi vzniku jejich pracovné pravniho vztahu,
informovani vSech zaku pfi zahajeni jejich vzdélavani na Skole a v pribéhu vzdélavani,
zpusobem odpovidajicim véku déti, zvlastni pozornost se pfitom vénuje jejich ménici se
urovni a rozumovych schopnosti, i specifikim vyucovacich pfedmétl (napf. informatika
a kyberneticka bezpecnost),

periodicka Skoleni vZzdy pfi zahajeni Skolniho roku,

zapracovani tématiky GDPR do vhodnych pfedméti a tematickych celkl v ramci
Skolniho vzdélavaciho programu,

pfi vyskytu pfipadl poruSeni zabezpeceni osobnich udaju,

pfi zméné pravidel pro zabezpeceni osobnich udaju danych touto smérnici, nebo
smérnicemi, na které se odkazuje,

pfi ukonCovani pracovnépravniho vztahu zaméstnancu jsou pouceni o tom, Ze jejich
povinnosti pfi ochrané osobnich udaju trvaji i po ukonéeni pracovnépravniho vztahu
k organizaci,

informaci zakonnym zastupcum dle moznosti pisemnou formou, Ustni (tfidni schizky,
hovorové hodiny), zpisobem umoznujici dalkovy pfistup,

9
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zverejnéni této smérnice pro potieby zaméstnancu, zakonnych zastupcu, také zakam,

v podobé pfimérené jejich véku.

Pfi téchto Skolenich &i pouéeni jsou pfedavany informace zejména o

8.

povinnostech organizace, zaméstnancu, zaka vyplyvajicich z GDPR,

odpovédnosti jednotlivych zameéstnancu, véetné informace, Ze poru$eni povinnosti Ize
posuzovat i jako trestny Cin,

nebezpedi plynouci ze zamérnych pokuslt narusit ochranu osobnich udaji (falesSné
identity, pokusy ziskat Udaje zplisobem, kdy nelze spolehlivé ovéfit identitu zadatele),

zakaz pouzivani socialnich siti, soukromych emailt

Pocitacova (kyberneticka) bezpeénost

Je zajistovana na v8ech pocitacich organizace — viz. pfilohy €. 5, 7,9,11

instalaci antivirovych programu, firewallu,

stanovenim pfistupovych prav, hesel, zakazu sdileni hesel nékolika osobami,

pravidelné zalohovani dat, tak aby nedoSlo k jejich ztraté pfi pfipadném odcizeni €

O

poruSse pocitaCe a byla zajiSténa schopnost obnovy dat v pfipadé fyzickych
technickych incident,

zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software,

pfi jakékoli likvidaci hardware musi byt znemoznéna moznost ziskani uloZzenych
osobnich udaju,

pouzivani pouze silnych hesel (heslo o délce minimalné osmi znakul, vzdy musi jit o
kombinaci malych a velkych pismen a Cisel, pfipadné zvlastnich znaku)

mazani a neotvirani nevyzadané posty, odmazavani SPAM v emailové schrance i
v pocitacich,

pravidelny servis a vypocetni techniky je zaméfen i na kontrolu oblasti bezpecCnosti dat,
je provadéno pravidelné testovani pfijatych technickych a organizacnich opatfeni,
pravidelnym Skolenim zaméstnanc( v této oblasti,

vhodnou pracovni naplni metodika ICT (n.v.€. 75/2005 Sb., a koordinatora ICT (v.C.

317/2005).

10
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9. Zodpovédny pristup a prokazani souladu

Smluvni vztahy

Smlouva o pracovné lékafskych sluzbach

Dodavatelska smlouva byla doplnéna o prohlaseni smluvniho lékafe o schopnosti dostat ¢lanku
€. 28 GDPR, také Ze zpracovani osobnich udaju je provadéno v souladu s ¢l. 24 GDPR.
Dodavatel prokazal dostate¢né zaruky zavedeni vhodnych technickych a organizacnich
opatfeni pro ochranu udaju.

Smlouva o mzdovém ucetnictvi

Dodavatelska smlouva byla doplnéna o prohlaseni mzdoveé ucetni o schopnosti dostat ¢lanku ¢.
28 GDPR. Dodavatel prokazal dostateéné zaruky zavedeni vhodnych technickych a
organizacénich opatfeni pro ochranu udaju.

Dal3i smlouvy

Byly doplnény o smluvni ujednani:

Dodavatel sjednanych sluzeb se zavazuje zachovavat mi€enlivost o vSech skutecnostech, které
ziskal v souvislosti s pInénim smlouvy a které podléhaji ochrané osobnich udaji. Povinnosti je
dodavatel vazan povinnosti mi€enlivosti po dobu trvani smlouvy, a také po jejim skonceni.
Dodavatel prohladuje, ze zavedl potfebna technicka a organizacnich opatfeni pro ochranu
udaju poskytnutych objednatelem a Ze zpracovani osobnich udaju je tak provadéno v souladu
s evropskym nafizenim GDPR.

Prava a odpovédnosti

Skola, zastoupena spravcem (feditelem) osobnich udajd, je odpovédna za zpracovavani
osobnich udajl jinych subjektl, toto odpovédnost nemUize prenést na jiny subjekt. Pro spinéni
této odpovédnosti ma stanovena technicka a organizacni opatfeni k ochrané osobnich udaji.
Zpracovava pouze takové osobni udaje, jez jsou pro jeji Cinnost nezbytné a také po nezbytné

nutnou dobu.
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Pravo byt informovan

Subjekty jsou informovany spravcem osobnich Udajil o zpracovani prfed vznikem
pracovnépravniho €i jiného vztahu subjektu ke Skole (pfed zahajenim vzdélavani a pfed Zadosti
o poskytnuti osobnich udaja). Informace obsahuje zejména nasledujici udaje:
- Ziskana data jsou pfedavana jen zadatelim opravnénym ze zakona, nejsou predavana
do tfetich zemi.
- Data jsou uchovavana pouze po nezbytnou dobu, stanovenou pravnimi pfedpisy
(zejména Skolsky zakon, zakon o archivnictvi, pfedpisy o spisové sluzbé).
- Subjekty jsou informovany o svych pravech.
- Evidované osobni udaje pochazeji bud pfimo od subjektll osobnich udaju na zakladé
poskytnutého souhlasu, nebo z vefejnych zdroju (napf. Udaje od zfizovatele o détech,
které maji zahdijit vzdélavani).

Pravo na pfistup

Subjekt Uudaji ma pravo na potvrzeni o zpracovani jeho udajl, na pfistup ke svym osobnim
udajum, na informaci o rozsahu zpracovavanych informaci, na poskytnuti informaci nejdéle do 1
mésice od podani zadosti, na vysvétleni (pfi zamitnuti zadosti). Informace jsou poskytovany na
zakladé pisemné zadosti. Jsou poskytovany zpravidla bezplatné, kromé pfipadu, kdy spravce
posoudi zadost jako zbyte¢né opakovanou, nepfiméfenou, nedivodnou, nebo pokud nejde o
opravnény zajem Zadatele. Pokud je pozadovana uhrada, jeji vySe se fFidi sazebnikem
uvedenym ve smérnici o poskytovani informaci podle zédkona €. 106/1999 Sb. o svobodném
pFistupu k informacim, ve znéni pozdéjSich predpisu.

Pravo na opravu

Subjekt udaju ma pravo na opravu udajli, pokud jsou nepfesné, nebo nelpiné, na provedeni
opravy nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla provedena. Skola
pfedchazi tomu, aby zpracovavané udaje byly neaktualni, udaje o zacich i zaméstnancich

pravidelné ovéfuje.
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Pravo na vymaz

Subjekt udaju ma pravo na vymaz udajl, pokud jiz nejsou potfebné pro plvodni ucely, pfi
odvolani souhlasu subjektu, pfi namitkach proti zpracovani, pfi protipravnim zpracovani, pokud
neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu dana pravni povinnosti.
Vymaz se provadi na zakladé pisemné zadosti a provadi se u udajl, k jejichz zpracovani byl
poskytnut informovany souhlas, vymaz nelze provést u zakonného zpracovani osobnich udaju.

Pravo na namitku

Kazdy subjekt udaji (zakonny zastupce, zaméstnanec) ma pravo vznést namitku proti
zpracovani jeho osobnich Udajl, tato moznost se tyka jen udajd, kjejichz zpracovani byl
poskytnut informovany souhlas, nelze ji uplatnit u zakonného zpracovani osobnich udaju.

Pravo prenositelnosti

Ohlasovani pripada poruseni zabezpeceni osobnich Gidaji dozorovému tiradu

PFi zjisténi, Zze bylo poruSeno zabezpeleni osobnich udajl, nebo pfi podezieni, ze bylo
poruseno toto zabezpeleni, je kazdy subjekt (spravce, zpracovatel, povérenec,
zameéstnance...) povinen informovat spravce a povérence. Ti ve vzajemné soucinnosti posoudi,
zda skute¢né doslo k poruseni zabezpeleni, vyhodnoti zavaznost a podle zavaznosti (bez
rizika, nizké riziko, vysoké riziko) o poruseni informuji dozorovy organ i subjekt udaju
(zaméstnance, zakonné zastupce déti). Skola zajisti provedeni napravnych opatieni, vyuziva
k tomu doporu¢eni dozorového organu.

Poruseni povinnosti ml€enlivosti

Védomé poruSeni povinnosti mi€enlivosti, neopravnéné zvefejnéni, sdéleni, zpfistupnéni a
pfisvojeni osobnich udaju zaméstnancem je poruSenim povinnosti, které mu vyplyvaji
z pracovniho poméru zvlast hrubym zplsobem.

PFfi neopravnéném nakladani s osobnimi udaji muze jit o trestny Cin podle § 180 zakona
€.40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpist — jde o neopravnéné zverejnéni,

zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich Udajl, poruseni mi¢enlivosti.
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10. PodrobnéjSi opatieni jsou stanovena s ohledem na charakter osobnich udaju

nasledovné:

Dokumentace

Bezpecénost zajist'uje

Uroven zabezpeéeni a pristup

Skolni

matrika.

ICT

jedinou

pracovnik. Je
osobou
opravnénou
k provadéni zmeén
v pfistupovych pravech
spravy systému.
TFidni
provadét zmény ve své

tiidé.

ucitel — muze

Matrika je vedena v elektronické podobé (Bakalafi) na

pocitali. Archivace zajisténa ukladanim dat v cloudu.

Pravidelnd udrzba =zafizeni odbornou firmou. Antivirova

ochrana. Osoby odpovédné na praci s udaji, jejich
zabezpeCeni a jejich pfedavani — uditelé, administrator,
pfistupova prava. Pfedavani udaju z matriky je dano pravnimi
predpisy (statistické vykaznictvi), jinym subjektim jsou Udaje
poskytovany pokud prokazi opravnénost svého pozadavku
(soudy, policie, OSPOD...).
Jsou stanovena odliSna opravnéni pro pfistup k datam.
Pfistup ke S8kolni matrice je pouze z pocitaCe v kabineté
vychovné poradkyné. Kli¢e od kabinetu:

e Vychovna poradkyné

e Kdispozici na vyzadani v feditelné Skoly

e  Spravce Skolni matriky

Pracovné

pravni oblast.

Ugetni

Dokumentace spojena s pracovné pravni oblasti (osobni
spisy,...) je trvale umisténa v uzamykatelné pracovné ucetni
v uzamc&enych skfinich. Vedena v listinné podobé&. Pracovni
smlouvy, dohody o provedeni prace i dohody o pracovni
¢innosti a pracovni naplné vSech zaméstnancu byly doplnény
dodatkem ohledné prav a povinnosti zaméstnancl v oblasti
GDPR. O zaméstnancich jsou shromazdovany pouze
nezbytné udaje. Pokud jsou vyjime¢né pofizovany kopie
dokumentt, kterymi zaméstnanec doklada urcité skutecnosti
(napf. doklady o vzdélani), pak bez nadbyte¢nych udaja.
Pokud to neni nezbytné, kopie dokumentl se nepofizuji,
Udaje se jen ovéfi porovnanim s originalem (osobni doklady,
rodné listy, rozsudky,... ).
Pfistup — kli¢e od mistnosti:

e Ugetni, feditelka $koly a zastupce Feditele

e UklizeCka
Pristup — kli¢e od skfiné s dokumentaci:

e Ucdetni

e Reditelka $koly

Hodnoceni
vysledkud
vzdélavani
zakl  vcetné
vychovnych
opatreni.

ZplUsob  poskytovani
udaja zakim a
zdkonnym zastupcim
je stanoven S$kolnim
fadem.

Tidténé Zakovské knizky.
Pristup: Ucitelé, vedeni Skoly, asistenti
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Dokumentace Bezpecnost zajist'uje Uroven zabezpeceni a pristup

Systém Vychovny poradce. Samostatna mistnost.

podplirnych Reditel 8koly.

opatreni Dokumenty ohledné doporugeni SPZ jsou vedeny v pisemné
zakim podobé, data ulozena v uzamykatelné skfini a

uvedenym v §

v uzamykatelné mistnosti.

16 odst. 9 SZ.
Hodnoceni zaku pro stanoveni stupné PO vedeny v poditaci —
heslo — vychovna poradkyné. Jediny pfistup.
Pfistup — kli¢e od mistnosti:
e Vychovna poradkyné
e K dispozici na vyzadani v Feditelné Skoly
e Spravce Skolni matriky
Pfistup — kli¢e od skfiné s dokumentaci:
e Vychovny poradce
e Reditelka $koly
Dokumentace | VP a SMP. Dokumenty jsou vedeny Vv pisemné podobé, uloZena
vychovného Reditel skoly. v uzamykatelné skfini a v uzamykatelné mistnosti.
poradce Bezpecné ulozeni dokumentd, IVP, zprav PPP/SPC.
Prevence Zpravy, které jsou odesilany na OSPOD, Policii CR jsou
rizikového ulozeny v pocitaCi VP a feditelky Skoly, odesilany datovou
chovani - schrankou pfijemci.
vychovné Odesilané zpravy obsahuji pouze odpovédi na kladené
komise, dotazy, jen v nezbytném rozsahu, uvadéji se pouze oficialné
podani zpracovavané informace (nikoli neoficialni, byt znamé, napf.
OSPOD, o rodinném zazemi). Jakykoli odesilany text musi byt

policii, hlaseni
neomluvené
absence,
zanedbavani
péce,
pohovory se
zakonnymi

zastupci.

schvalen reditelem.

Pfistup — klice od mistnosti:

e Vychovna poradkyné

e Spravce Skolni matriky

e K dispozici na vyzadani v feditelné Skoly
Pfistup — klice od skfiné s dokumentaci:

e VPaSMP

e Reditelka $koly
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Dokumentace Bezpecnost zajist'uje Uroven zabezpeceni a pristup
Mzdové Ugetni Ugetnictvi je vedeno v programu Vema — smlouva.
ucetnictvi. v samostatném pocitaci, s pfistupovymi pravy pro jedinou

osobu. Pokud u&etni doklady (faktury) obsahuji osobni udaje
78kl ¢&i zaméstnancd (napf. Cerpani FKSP), pak jde o
dokumenty, na které se GDPR vztahuje a tyto ucetni

zadznamy jsou uchovavany podle spisového Fadu skoly.

Pristup — kli¢e od mistnosti:
e Ugetni
e Reditelka 8koly a zastupce feditele
e UklizeCka

Pfistup — kli¢e od skfiné s dokumentaci:

e UCetni
e Reditelka $koly
Pristup pocitac:

e Pouze ucetni

Dodavatelské

ICT sluzby, Pracovné

Dodavatelska smlouva obsahuje zejména

firmy. Iékarské sluzby, BOZP | - prohlaseni firmy o schopnosti dostat ¢lanku ¢. 28 GDPR,
Securitas, VEMA, - zavazek mléenlivosti,
Bakalafi - povinnost zpracovavat pouze udaje sdélené spravcem,
+ ostatni firmy dle |- bez souhlasu spravce nevyuzivat sluzby jiného
aktualnich zakazek zpracovatele.
Kontrolni Reditel $koly Sestavuje a aktualizuje kazdoro&né plan kontrolni &innosti a
systém. Vnitfni kontrolni systém.
Spravni Fizeni | Reditel Skoly Bezpecné uloZeni dokumentd v uzamykatelné mistnosti
a ostatni | Zastupkyné feditele | v uzamykatelné skfini. UloZeni v elektronické podobé — heslo
dokumentace | Skoly pocitaCe a antivirovy program.
s citlivymi Zvefejiiovani vysledk( pfijimaciho fizeni pouze pod
udaji, vcetné registracnimi Cisly ucastnikd. Zajistit moznost nahlizeni do
dokumentace spisu. Zaznamy obsahuji citlivé osobni udaje o zdravotnim
BOZP, urazy. stavu osob, jsou proto uloZzeny bezpe¢né a oddélené od

jinych dokumentl. Je zajisténo jejich pFedavani pouze
opravnénym organim.

Pristup: Klice od uzamykatelné skfiné pouze feditel Skoly a
zastupce Feditele.

Pro zaneseni do spisové sluzby ma ke konecnému
dokumentu spravniho fizeni pfistup i ucetni, po zpracovani

vraci fediteli Skoly.
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Dokumentace Bezpecnost zajist'uje Uroven zabezpeceni a pristup

BOzZP — | TFidni ucitelé Potvrzeni a informace od rodi€d mohou obsahovat citlivé
potvrzeni o | Reditelka $koly osobni Udaje, proto tfidni ucitelé zajisti bezpelné ulozeni,
zdravotni pouze po dobu platnosti potvrzeni — uloZeni v kabinetu
zpUsobilosti tfidniho ucitele v uzamykatelné skfini

a,bezinfekéno

sti (akce

Skoly,

plavecky

vycvik, atd.)

Dokumentace | Ugetni Je zpracovan spisovy fad v€etné skartacniho planu.

celkové.

Smérnice Reditel $koly Jsou doplnény o problematiku GDPR.

skoly Ogetni Se vSemi zménami seznameni vSichni zaméstnanci Skoly.

cetni
Zastupce feditele
Webové Spravce ICT Osobni udaje subjektll na webovych strankach je mozné
stranky $koly. | Reditel $koly pouzivat jen se souhlasem subjektu (jejich zakonnych
ICT koordinator zastupcu).

S ohledem na charakter tohoto média se souhlas tyka
predevS§im zvefejfiovani fotografii a videi a to i pokud jsou
zvefejnény bez doprovodného textu (jména, tfida, &i dalSi
identifikacni udaje.
Souhlas musi také zahrnovat zvefejnéni osobnich udaju
v dokumentech prezentovanych na webu — vyro¢ni zpravy,
autorska dila zaku.

Pracovné Zastupce feditele Zadosti o prohlidky obsahuji jen osobni Udaje sdélené

IékaFské Ugetni subjektem a udaje o charakteru vykonavané prace. Potvrzeni

sluzby. 0 zdravotni zpusobilosti mohou obsahovat citlivé osobni

Udaje, a proto jsou ukladana v oddélené uzamykatelné
mistnosti a v uzamcéené skfini.
Pfistup — kli¢e od mistnosti:
o Ugetni
o Reditelka $koly a zastupce feditele
o UklizeCka
Pfistup — kli¢e od skfiné s dokumentaci:
e Ugetni
e Reditelka $koly

e pfistup pocita¢ pouze ucetni
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Dokumentace

Bezpecnost zajist'uje

Uroven zabezpeceni a pristup

Zapis
k zakladnimu

vzdélavani.

Reditel $koly

Zastupce feditele

Osobni udaje déti shromazdovat ve dvou krocich — v prvni
fazi pouze udaje nezbytné pro rozhodnuti o pfijeti ¢i nepfijeti.
V druhé fazi jsou pak ziskavany rozsahlejsi udaje pro Skolni
matriku jen pro pfijaté déti.

Bezpecné ulozeni dokumentd v uzamykatelné mistnosti
v uzamykatelné skfini. UloZeni v elektronické podobé& — heslo
pocitaCe a antivirovy program.

Zvefejiiovani  vysledkd pfijimaciho Ffizeni pouze pod
registraénimi Cisly U€astnikd. Zajistit moznost nahlizeni do
spisu.

Zaznamy obsahuji citlivé osobni Udaje o zdravotnim stavu
osob, jsou proto ulozeny bezpecné a oddélené od jinych
dokumentl. Je zajisténo jejich predavani pouze opravnénym
organum.

Pfistup: Kli¢e od uzamykatelné skiiné pouze feditel Skoly a

zastupce Feditele.

Datova

schranka.

Reditel koly

Ugetni

Heslo k datové schrance pouze dvé osoby, moznost

udélovani prav méa pouze feditel koly.

Ulozeni hesel.
PC,
bankovniho
uctu a datové

schranky.

Reditel $koly

Hesla a karta k bankovnimu G&tu ulozeny v trezorové skfince
— feditelna Skoly.
Pristup: Klice od uzamykatelné skfiné pouze feditel Skoly,

zastupce feditele a ucetni.

Bankovni ucet

Reditelka 8koly, tgetni

PFistup pouze dvé osoby, pravo pfipodepisovani.

Skoly. Pristup k hesltm — Feditelka Skoly, Ggetni
Archiv  $koly, | Reditelka Skoly, | VSechny dokumenty v pisemné podobé jsou ulozeny ve
ukladani zastupkyné  feditele, slozkach v uzaméenych kovovych archivacnich skfinich.
vyfazenych, ucetni

, Pfistup do mistnosti archivu maji: ucetni, feditelka Skoly,
ale platnych
dokument zastupkyné feditele a uklize¢ka — vlastni kli¢

Ostatni informace viz pfilohy této smérnice.
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11. Kontrola dodrzovani této smérnice a zdvére¢cna ustanoveni

Zpusob kontroly dodrzovani popsanych opatfeni je stanoven v kazdoro¢nim planu kontrolni
Cinnosti feditele Skoly, ktery zahrnuje

- kontrolni ¢innost,

- vyhodnocovani ucinnosti pfijatych opatreni,

- systém vzdélavani povéfenych zaméstnancu,

- terminy pravidelnych kontrol tak, aby bezpec&nostni opatfeni organizace zustavala

pfiméfena a aktualni.

Poznatky zjisténé pfi vlastni kontrolni ¢innosti organizace a poznatky zjiSténé z jinych zdroju
jsou zapracovavany do Smérnice pro Fizeni rizik a jsou soucasti zaznamu z kontrolni €innosti
feditele Skoly a zastupce feditele Skoly.
Kontrolou provadéni ustanoveni této smérnice jsou statutarnim organem S$koly povéfeni
zaméstnanci:
Oblast Zakovské a Skolské dokumentace — Mgr. Danuse Haskova
Oblast personaini a mzdové agendy — Eva BartoSova
Oblast IT — Mgr. Alena Nekulova
Povéfenec pro OOU: Mgr. Stanislav Marek
O kontrolach zaméstnanci provadi pisemné zaznamy.
ZruSuje se smérnice k ochrané osobnich udaju, jeji ulozeni ve spisovné Skoly se fidi spisovym

fadem Skoly.

Smeérnice nabyva uc€innosti dnem: 1. 5. 2018

V Rokycanech dne 30. 4. 2018

19



Zékladni $kola, Rokycany, Cechova 40

Seznam pfiloh:

1.

2.

10.
11.
12.

13.

Poznamka: Na webovych strankach skoly zvefrejnény pouze prilohy €. 1, 2, 9, 10, 13.
Ostatni prilohy smérnice jsou vzhledem ke svému obsahu - jména zaméstnancu,

topografické udaje, informace o kli€¢ich a zplsobu zajiSténi vnitinich prostor a budovy

Zaznam o Cinnostech zpracovani - zaméstnanci Skoly
Zaznam o €innostech zpracovani - zaci

Prace s osobnimi udaji v feditelné Skoly

Prace s osobnimi udaji v kabinetech ucitell

Matrika zak — ochrana osobnich udaju

Pristup ke kli¢im Skoly

Uc&ebna vypocetni techniky — ochrana dat

Kabinet vychovného poradce

Bezpecnost Vaseho pocitace ve Skole, praci i doma
Informovany souhlas

Popis sitové infrastruktury — zabezpeceni sité
Kancelarf u€etni a archiv skoly

Osnova pouceni zakl — bezpecénost

Skoly aj. — k dispozici v feditelné Skoly a na vnitrni siti Skoly.
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